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1 OBJETIVO

A Politica de Seguranga da Informacgao (“PSI”) estabelece diretrizes e responsabilidades que orientam o
uso aceitavel dos ativos de informacdo e/ou tecnoldgicos, baseados nos principios de confidencialidade,

integridade e disponibilidade da informacao.

2 PUBLICO-ALVO

Este documento se aplica a todas as pessoas (colaboradores, membros de Conselhos e Comités,
diretores, estagiarios e aprendizes) que integram a V.tal, bem como as pessoas que integram o seu
grupo econémico e todos os Terceiros que atuam para ou representam a V.tal - ou qualquer empresa

de seu grupo econdmico.

3 DIRETRIZES

3.1 Uso Aceitavel dos Recursos de Tecnologia da Informacgao

Os recursos tecnoldgicos da companhia tais como notebooks, desktops, celulares e tablets corporativos,
e-mail corporativo, internet, redes internas etc. devem ser utilizados exclusivamente para fins
profissionais, em conformidade com os principios éticos e legais. A companhia estabelece normas para

0 uso apropriado de seus recursos tecnoldgicos que abrangem:

e Responsabilidades Individuais e Uso Etico dos Recursos
e Acessos e Controle de Identidade

e Seguranga de Infraestrutura e Dispositivos

e Protecdo dos Dados

e Praticas Seguras no Ambiente de Trabalho

e Reporte de Incidentes e Comportamentos Suspeitos

A V.tal realiza monitoramento continuo de seus recursos tecnoldgicos, incluindo servicos de e-mail e
mensageria, para proteger a organizacdo, assegurar a conformidade com as regras desta politica e
coletar evidéncias de possiveis violagdes. A empresa reserva-se o direito de, sem aviso prévio, monitorar,
interceptar, registrar, examinar, redirecionar, retransmitir, copiar ou divulgar dados enviados ou
recebidos por seus colaboradores, conforme necessario para fins institucionais ou investigacbes
criminais, de forma os colaboradores devem estar cientes de que ndo ha expectativa de privacidade no

uso desses recursos.
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3.2 Governanga de Seguranca da Informacao
3.2.1 Politicas e Procedimentos

A PSI e seus normativos devem ser revisados, aprovados e divulgados regularmente, alinhados aos

objetivos estratégicos, regulacdes e melhores praticas.

3.2.2 Comissdo Executiva de Seguranca da Informacao

A Comissdo Executiva de Seguranca da Informacdo coordena agdes para proteger ativos digitais e
cumprir objetivos estratégicos, alinhando negocios e tecnologia as prioridades organizacionais e
regulatérias. Deve incluir representantes de todas as vice-presidéncias para decisGes integradas e

multidisciplinares.
3.3 Gestao de Risco Cibernético

A companhia deve adotar abordagem estruturada e proativa para gerenciar riscos a seguranca da
informacdo, como ameacas cibernéticas, uso indevido, fraudes e vulnerabilidades, visando minimizar

impactos financeiros, operacionais, reputacionais e legais.
3.4 Gestao de Risco Cibernético em Fornecedores

A companhia deve identificar, avaliar e mitigar riscos de fornecedores, assegurando conformidade com

politicas corporativas, leis e regulamentagdes aplicaveis.
3.5 Gestao de Continuidade de Negocios

A companhia deve adotar medidas para garantir a continuidade de operagoes criticas em interrupgées,
protegendo processos, recursos tecnoldgicos e ativos de informagdo, alinhada a normas regulatérias,

boas praticas e objetivos estratégicos.
3.6 Gestdao de Identidade e Acesso

A companhia deve implementar programa estruturado para assegurar que apenas pessoas autorizadas
acessem sistemas, dados e recursos, protegendo ativos, reduzindo riscos e garantindo conformidade

regulatoria.
3.7 Protecao de Dados

A companhia deve adotar controles para proteger dados de negdcios, colaboradores e clientes, mantendo

obrigagoes de sigilo mesmo apds o desligamento, conforme politica vigente.
3.8 Protecao Contra Softwares Maliciosos

A companhia deve implementar controles para prevenir, detectar e responder a ameacas relacionadas a

softwares maliciosos.
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3.9 Segurancga de Aplicagdes

A companhia deve aplicar praticas de desenvolvimento seguro em todo o ciclo do software, com controles
desde o planejamento, como revisdo de cddigo, testes, boas praticas e escaneamento automatizado,

garantindo a protecao das informacdes.
3.10 Gestdao de Vulnerabilidade e Conformidade

A companhia deve identificar e mitigar vulnerabilidades em ativos tecnoldgicos, com varreduras, testes,

correcdes tempestivas e configuragdes seguras, reduzindo superficies de ataque.
3.11 Seguranca de Redes, EstacOes de Trabalho e Smartphones ou Tablets

A companhia deve implementar controles para proteger redes, estacoes de trabalho e dispositivos mdveis

contra acessos nao autorizados, vulnerabilidades e ameagas.

3.12 Seguranca Fisica

A companhia deve estabelecer controles de acesso fisico aos ambientes de trabalho, processamento e
armazenamento de informacles, exigindo o uso visivel de cracha por colaboradores, terceiros e
visitantes, e implementando controles de protecdo as instalaces, como fornecimento elétrico,

climatizagao e infraestrutura de cabeamento.

3.13 Gestdo de Incidentes de Seguranca da Informacao

A companhia deve implementar e manter processos estruturados para identificar, registrar, analisar e
responder a incidentes cibernéticos que possam causar prejuizos financeiros, danos reputacionais ou

impactos diretos e indiretos a companhia e seus clientes.

Quaisquer incidentes, observado ou suspeito, devem ser comunicados imediatamente para a equipe de
Seguranca da Informacdo através do SOC (Security Operation Center) por meio do e-mail (vtal-
soc@vtal.com) ou pelo telefone +55 11 5128-8375. Adicionalmente, para qualquer pessoa que tome
conhecimento ou suspeite de qualquer acontecimento que viole as regras desta politica ou normativos
complementares de seguranca da informacdo, esta disponivel o Canal Confidencial para relatos

andnimos.
3.14 Conscientizacdao de Seguranga

A companhia deve manter um programa continuo de conscientizacdo de seguranca para educar e treinar
colaboradores na protecao de pessoas, ativos tecnoldgicos e informagdes, seguindo as melhores praticas,
normas regulatérias e a PSI da empresa, promovendo uma cultura de seguranca integrada em todos os

niveis.
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3.15 Medidas Disciplinares e Excecodes

O aceite formal e cumprimento da PSI é obrigatério para todos os colaboradores. O descumprimento
pode resultar em medidas disciplinares, como orientagdes, adverténcias ou desligamento, conforme a
legislacdo e normas internas. ExcegGes as regras, necessarias para demandas especificas, devem ser

submetidas a gestdo de Seguranga da Informacdo para anadlise e aprovagao formal.
3.16 Revisdo da Politica

Essa politica podera ser revista, atualizada e alterada em intervalos planejados ou qualquer tempo, a

exclusivo critério da companhia, sempre que algum fato relevante ou evento que motive sua revisao.

4 PAPEIS E RESPONSABILIDADES
Conselho de Administracdao e Alta Direcao

e Aprovar a politica e apoiar a estratégia de seguranca cibernética alinhada aos objetivos
organizacionais;
e Designar um diretor responsavel pela politica e garantir os recursos necessarios para sua execugao;

¢ Monitorar indicadores de seguranca e promover uma cultura de protecao da informacao.
Seguranca da Informacgao

o Desenvolver e manter politicas e normas, realizar avaliagcbes de riscos e implementar controles de
seguranga;

e Monitorar ameacas, coordenar respostas a incidentes e conduzir analises pds-eventos;

e Promover conscientizagdo, apoiar areas internas, prover relatérios a alta direcdo e ao conselho de
administracdo, além de disponibilizar para a Anatel, relatério sobre a execugdo da PSI, conforme

definido na resolugdo ou quando solicitado.
Comissao Executiva de Seguranca da Informacao

e Avaliar e acompanhar a estratégia de seguranca da informacdo e priorizar iniciativas baseadas em
riscos;

¢ Acompanhar a execugao de projetos criticos e a eficacia dos controles implementados;

e Promover a conscientizacdo e o engajamento das liderangas nos temas de segurancga;

e Ter ciéncia de incidentes de alto impacto e acompanhar os planos de resposta e mitigagdo;

Reportar o status das iniciativas e indicadores de desempenho ao Conselho de Administracdo, quando

aplicavel.
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Gestores de Area

e Garantir a conformidade dos colaboradores com as politicas e diretrizes de seguranca, identificar e
mitigar riscos especificos de suas areas em parceria com a area de Segurancga da Informacéo;

e Disseminar a cultura de seguranca, participando ativamente de treinamentos e campanhas.
Colaboradores em Geral

e Conhecer e seguir as politicas, normas e diretrizes de Seguranga da Informacdo;

e Proteger credenciais, senhas e outros meios de autenticacao, sendo proibido seu compartilhamento
sob quaisquer circunstancias;

e Comunicar incidentes ou violacdes a equipe de seguranga imediatamente;

e Utilizar os recursos de TI de forma autorizada e em conformidade com as diretrizes desta politica.

e Registrar boletim de ocorréncia junto a autoridade policial no caso de perda, furto, roubo ou extravio
de equipamento mdvel que tenha aplicativos da companhia configurado e, na sequéncia, comunicar

o incidente a equipe de Tecnologia, apresentando cépia do boletim.

5 REFERENCIAS

ISO/IEC 27001:2022: Sistemas de Gestdao de Segurancga da Informagdo - Requisitos
ISO/IEC 27002:2022: Controles de Seguranca da Informacao

Lei Geral de Protecdao de Dados (LGPD) - Lei n® 13.709/2018
Cédigo de Etica e Conduta da V.tal

Politica de Classificacdo de Dados

Politica de Continuidade de Negdcios

Politica de Controles de Seguranca

Politica de Gestdo de Identidades e Acessos

Politica de Gestdo de Vulnerabilidades

Politica de Gestdo de Risco de Seguranca da Informacéo

Politica de Protecdo Contra Vazamento de Informagoes

Politica de Retencdao de Dados

Plano de Resposta e Prevencao a Incidentes de Segurancga

Manual de Privacidade e Protecao de Dados Pessoais para Terceiros
Manual de Etica e Conduta para Terceiros

NIST Cybersecurity Framework: Versao 2.0

Resolucdao Anatel n® 740/2020
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6 GLOSSARIO
Nao se aplica

7 ANEXOS

Ndo se aplica

8 QUADRO DE APROVACAO

NOME CARGO AREA
Sandro Simas Vice-presidente Tecnologia

APROVADO PELO CONSELHO DE ADMINISTRACAO DA V.TAL EM: 14/05/2025

ESTE DOCUMENTO REVOGA VERSOES ANTERIORES
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